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VYKDYMO UZTIKRINIMO PRIEMONIU TAIKYMO KIBERNETINIO SAUGUMO
SUBJEKTAMS TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vykdymo uZtikrinimo priemoniy taikymo kibernetinio saugumo subjektams tvarkos
aprasas (toliau — Aprasas) reglamentuoja vykdymo uZztikrinimo priemoniy parinkimg, vykdymo
uztikrinimo priemoniy taikyma esant keletui pazeidimy ir baudy kibernetinio saugumo subjektams
skyrima.

2. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos

kibernetinio saugumo jstatyme.

Il SKYRIUS
VYKDYMO UZTIKRINIMO PRIEMONIU PARINKIMAS

3. Vykdymo uztikrinimo priemonés parinkimas susideda is:

3.1. Kibernetinio saugumo jstatymo 28 straipsnio 3-5 dalyse nurodyty aplinkybiy
vertinimo. Vertinant Kibernetinio 28 straipsnio 3 dalies 2-9 punktuose nurodytas aplinkybes
atsizvelgiama ] Siy aplinkybiy teigiamus ir neigiamus aspektus Apraso 4 punkte nustatyta tvarka,

3.2. Vykdymo uztikrinimo priemonés (-1y) parinkimo, atsizvelgiant j vykdymo uztikrinimo
priemones taikymo tikslinguma.

4. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 2-9 punktuose nurodyty
aplinkybiy vertinimas atliekamas identifikuojant $iy aplinkybiy teigiamus ir neigiamus aspektus:

4.1. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 2 punkte nurodytos aplinkybés
vertinimas:

4.1.1. Teigiamai vertinama, jei pazeidimy trukmé buvo sumazinta dél optimaliy bei
nekelian¢iy riziky kibernetinio saugumo subjekto veiksmy.

4.1.2. Neigiamai vertinami pazeidimai, dél kuriy trukmés kyla didesnés zalos ir neigiamo
poveikio atsiradimo grésmé, apsunkinamas zalos ar neigiamo poveikio panaikinimas, trikdomas
Nacionalinio kibernetinio saugumo centro geb¢jimas tinkamai reaguoti j pazeidima.

4.2. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 3 punkte nurodytos aplinkybés
vertinimas:

4.2.1. Teigiamai vertinama, jei pazeidimy pastaruosius dvejus metus nebuvo.



4.2.2. Neigiamai vertinami Kibernetinio saugumo subjekto per pastaruosius dvejus metus
ivykdyti pazeidimai. Kuo ilgesnis laikotarpis nuo ankstesnio pazeidimo iki §iuo metu tiriamo
pazeidimo, tuo mazesne Sios aplinkybés svarba skiriant vykdymo uZztikrinimo priemong.

4.3. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 4 punkte nurodytos aplinkybés
vertinimas:

4.3.1. Teigiamai vertinama, kai nuostoliai atlyginti ar padarytas neigiamas poveikis
panaikintas kibernetinio saugumo subjekto iniciatyva.

4.3.2. Neigiamai vertinama nuostoliy neatlyginimas ar padaryto neigiamo poveikio
nepanaikinimas.

4.4. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 5 punkte nurodytos aplinkybés
vertinimas:

4.4.1. Teigiamai vertinamas kibernetinio saugumo priemoniy jdiegimas pries$
Nacionaliniam kibernetinio saugumo centrui pradedant patikrinimg ir kibernetinio saugumo
subjektui apie ji suzinant, taip pat kibernetinio saugumo priemoniy, kurias pasitelkiant pavyko
uzkirsti kelig turtinei ar neturtinei zalai arba ja sumazinti, buvimas, taip pat Siy priemoniy
pritaikymas laiku.

4.4.2. Neigiamai vertinama, kai kibernetinio saugumo subjektas nesiima priemoniy uzkirsti
kelig turtinei ar neturtinei zalai arba j3 sumazinti.

4.5. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 6 punkte nurodytos aplinkybés
vertinimas:

4.5.1. Teigiamai vertinama, jei Kibernetinio saugumo subjektas apie pazeidimg laiku ir
tinkamu biidu informavo subjektus, kurie pagal nustatytus elgesio kodeksus arba patvirtintus
sertifikavimo mechanizmus turéjo gauti tokig informacija.

4.5.2. Neigiamai vertinama, kai kibernetinio saugumo subjektas nesilaiké elgesio kodeksy
arba patvirtinty sertifikavimo mechanizmy ir tai tiesiogiai susij¢ su pazeidimu.

4.6. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 7 punkte nurodytos aplinkybés
vertinimas:

4.6.1. Teigiamai vertinama, kai kibernetinio saugumo subjektas reagavo j Nacionalinio
kibernetinio saugumo centro reikalavimus patikrinimo metu ir todél patikrinimas vyko grei¢iau ir
efektyviau, taip pat teigiamai vertinama, kai kibernetinio saugumo subjektas pripazino pazeidima,
savo iniciatyva prane$¢ apie pazeidimg pries tai, kai Nacionalinis kibernetinio saugumo centras
apie ji suzinojo.

4.6.2. Neigiamai vertinama, kai dél Kibernetinio saugumo subjekto sistemingy ir
pasikartojan¢iy veiksmy patikrinimas ar kiti priezitiros veiksmai uZtruko.

4.7. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 8 punkte nurodytos aplinkybés
vertinimas:

4.7.1. Teigiamai vertinama, kai nurodyty paZeidimy mastas buvo sumazintas dél optimaliy

ir nekelianc¢iy riziky kibernetinio saugumo subjekto veiksmy.



4.7.2. Neigiamai vertinama, kai pazeidimas sudaro salygas paveikti gyvybiskai svarbiy
paslaugy teikima, taip pat kai pazeidimas yra susij¢s su esminiy kibernetinio saugumo subjekty
valdomomis ir tvarkomomis tinkly informacinémis sistemomis.

4.8. Kibernetinio saugumo jstatymo 28 straipsnio 3 dalies 9 punkte nurodytos aplinkybés
vertinimas:

4.8.1. Neutraliu veiksniu laikoma, kai pazeidimas padarytas dél neatsargumo.

4.8.2. Neigiamai vertinami tyc¢iniai pazeidimai.

5. Vykdymo wuztikrinimo priemoné (-€s), jvertinus Kibernetinio saugumo jstatymo
28 straipsnio 3-5 dalyse nurodytas aplinkybes, parenkama (-os) atsizvelgiant j vykdymo
uztikrinimo priemonés (-1y) taikymo tikslinguma:

5.1. Jei pvertinus Kibernetinio saugumo jstatymo pazeidimg (toliau — pazeidimas) ir jo
aplinkybes nustatoma, kad Kibernetinio saugumo jstatymo reikalavimams jgyvendinti netikslinga
skirti vykdymo uZtikrinimo priemoniy, nurodanciy konkreias taikytinas priemones ar
apribojanc¢iy kibernetinio saugumo subjekty veikla, taikomos viena ar kelios vykdymo uZztikrinimo
priemongs i$ nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 1 ir (ar) 3 punktuose.

5.2. Jei jvertinus pazeidima ir jo aplinkybes nustatoma, kad Kibernetinio saugumo jstatymo
reikalavimams jgyvendinti tikslinga skirti paZzeidimg ir (ar) jo atsiradimo veiksnius ir prieZastis
Salinan¢iy vykdymo uztikrinimo priemoniy, taikomos viena ar kelios vykdymo uztikrinimo
priemonés i§ nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 2, 4, 6 ir (ar) 7
punktuose.

5.3. Jei jvertinus pazeidimg ir jo aplinkybes nustatoma, kad apie pazeidimg tikslinga
informuoti visuomene¢ ar tam tikras visuomenés grupes, taikomos viena ar kelios vykdymo
uztikrinimo priemonés i§ nurodyty Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 5 ir (ar)
8 punktuose.

5.4. Jei jvertinus pazeidima ir jo aplinkybes nustatoma, kad Kibernetinio saugumo jstatymo
28 straipsnio 1 dalies 1-8 ir (ar) 10, 11 papunk¢iuose nurodyta Vykdymo uztikrinimo priemoné
pazeidimg padariusiam kibernetinio saugumo subjektui neturés atgrasomojo poveikio arba
atgrasomasis poveikis bus nepakankamas, kartu su Kibernetinio saugumo jstatymo 28 straipsnio
1 dalies 1-8 ir (ar) 10, 11 papunkéiuose nurodyta (-omis) vykdymo uztikrinimo priemone (-émis)
taikoma ir Kibernetinio saugumo jstatymo 28 straipsnio 1 dalies 9 punkte numatyta vykdymo
uztikrinimo priemoné. Vertinant atgrasomajj poveikj jvertinama, ar kibernetinio saugumo subjekto
patiriama nauda tesiant pazeidimg néra didesn¢ uZ vykdymo uZtikrinimo priemonés sukelta
poveikj ir ar kibernetinio saugumo subjektui uz ankstesnius pazeidimus skirty vykdymo

uztikrinimo priemoniy taikymas leido pasiekti teigiamy tiksly.

111 SKYRIUS
VYKDYMO UZTIKRINIMO PRIEMONIU TAIKYMAS ESANT KELETUI
PAZEIDIMU



6. Jeigu atlikus patikrinimg nustatoma keletas pazeidimy, vykdymo uztikrinimo priemoneés
taikomos Siuo budu:

6.1. Kai yra keli pazeidimai, kile dél atskiry veiksmy ar neveikimo, Vykdymo uztikrinimo
priemonés taikomos atskirai uz kiekvieng pazeidima.

6.2. Kai yra keli pazeidimai, kile dé¢l vieno veiksmo ar neveikimo, vykdymo uztikrinimo
priemongés taikomos atskirai, jei teisés akty nuostaty taikymas uz vieng pazeidima neuzkerta kelio
kity teisés akty nuostaty taikomumui arba jy neapima.

6.3. Kai yra keli pazeidimai, kile dél vieno veiksmo ar neveikimo, poveikio vykdymo
uztikrinimo priemoné taikoma uz pavojingesnj, kaip suprantama pagal Kibernetinio saugumo
jstatymo 29 straipsnj, pazeidima, jei teisés akty nuostaty taikymas dél vieno pazeidimo uzkerta

kelig kity teisés akty nuostaty taikomumui arba jas apima.

IV SKYRIUS
BAUDU KIBERNETINIO SAUGUMO SUBJEKTAMS SKYRIMAS

7. Viena 1§ vykdymo uztikrinimo priemoniy parinkus bauda, baudos skyrimo klausimas
svarstomas ir sprendimas dél baudos skyrimo priimamas Kibernetinio saugumo jstatymo
31 straipsnyje nustatyta tvarka.




